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16.3 Processi a Rischio 

 
Il rischio di commissione dei reati in oggetto è potenzialmente presente in tutte le attività operative svolte dai dipendenti o da collaboratori all’interno 
della sede di CSI. 
Tuttavia, possono essere considerate maggiormente sensibili al rischio, le funzioni specificatamente deputate al presidio della gestione del sistema 
di sicurezza informatica quali Information Technology e Human Resources.  
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16.4 Principi generali di condotta e comportamento e di assetto del sistema di 
organizzazione, gestione e controllo 
La presente sezione illustra i principi generali di condotta e comportamento, nonché di assetto del 
sistema di organizzazione, gestione e controllo che, unitamente ai principi specifici sanciti nel 
paragrafo 16.5 dovranno essere seguite dai Destinatari al fine di prevenire il verificarsi dei Reati 
descritti nel Paragrafo 16.1: 
 
a) CSI agisce nel rispetto della normativa vigente (tra cui la D.Lgs. 196/2003 “Codice in materia 

di protezione dei dati personali”), dotandosi e curando periodicamente l’aggiornameno di 
politiche e di procedure operative; 

b) CSI si impegna a mantenere la tracciabilità degli strumenti informatici – che rimango di 
esclusiva proprietà dell’azienda - assegnati ai propri dipendenti e ne verifica preventivamente 
le caratteristiche tecniche, le configurazioni e gli accessi alla rete aziendale; 

c) l’utilizzo dei sistemi informatici da parte dei soggetti assegnatari dev’essere conforme alle 
politiche ed alle procedure adottate dall’azienda per assicurarne un adeguato livello di 
protezione; 

d) CSI assicura il corretto impiego e la regolare funzionalità della posta elettronica e della rete 
internet definendo le modalità d’uso consentite nello svolgimento dell’attività lavorativa; 

e) i dati, le informazioni ed i documenti dei quali si viene a conoscenza nello svolgimento delle 
proprie mansioni, devono essere utilizzati esclusivamente per motivi di ufficio e gestiti nel 
rispetto delle politiche e delle procedure aziendali, nonché delle deleghe e delle procure, volte 
ad assicurare un’adeguata gestione e protezione degli stessi; 

f) le comunicazioni previste dalla legge e dai regolamenti nei confronti delle Autorità Pubbliche di 
Vigilanza (Consob, Borsa Italiana SpA, Garante della Privacy, ecc.) devono essere effettuate 
nel rispetto dei seguenti presidi specifici: 

- segregazione delle attività; 
- deleghe e procure; 
- norme/ procedure/circolari interne esistenti; 
- tracciabilità dei soggetti che producono l’informazione e di chi effettua la trasmissione 

dei dati. 
 
In particolare, tutti i dipendenti e collaboratori di CSI sono tenuti a: 
 

 astenersi dal tenere comportamenti tali integrare le fattispecie previste dai suddetti reati di 
criminalità informatica, ovvero da comportamenti che, sebbene risultino tali da non costituire 
di per sé fattispecie di reato rientranti tra quelle sopra considerate, possono potenzialmente 
diventarlo; 

 rispettare le regole di condotta generale, i principi di controllo e le prescrizioni specifiche 
formulate nel presente Modello; 

 rispettare le norme, le policy e le procedure aziendali che disciplinano l’accesso e l’utilizzo 
dei sistemi e degli applicativi informatici di CSI; 

 promuovere il rispetto delle suddette norme, regole e principi.  
 
16.5 Procedure Specifiche 
 
16.5.1 Gestione della sicurezza dei sistemi informatici e dei dati 
 
Esistenza e diffusione di disposizioni organizzative e di un sistema formalizzato di ruoli, 
poteri e deleghe con riferimento al processo di gestione della sicurezza informatica, in particolare:  

 la definizione dei ruoli e delle responsabilità in tema di sicurezza informatica è inclusa nelle 
descrizioni delle attività del personale (job description), dove applicabile, e adeguatamente 
formalizzata, con l’identificazione dell’organizzazione, ruoli e responsabilità; 

 l’identificazione del Responsabile della Sicurezza Informatica avviene sulla base di una 
specifica e formalizzata disposizione organizzativa. 
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Esistenza di policy, procedure e disposizioni operative formalizzate che disciplinano le attività 
dei soggetti coinvolti nel processo di gestione della sicurezza informatica, in particolare: 

 Esistenza di una “Policy relativa alla Sicurezza Informatica”, diffusa a tutta l’organizzazione, 
che stabilisce i principi aziendali sulla sicurezza del patrimonio informativo. Tale documento 
contiene le seguenti linee guida: 
- una definizione di Sicurezza Informatica e la sua importanza come fattore abilitante dello 

scambio delle informazioni all’interno e all’esterno dell’azienda; 
- le direttive della Direzione e le sue intenzioni, che promuovono gli obiettivi e i principi 

della sicurezza del sistema informativo; 
- una descrizione delle politiche di sicurezza aziendali specifiche, i principi, gli standard e i 

requisiti, comprendendo: 
 Aderenza alle leggi, regolamenti e obblighi contrattuali, 
 Requisiti circa la formazione specifica sulla sicurezza, 
 Politica di prevenzione e rilevazione dei virus, 
 Politiche di Business Continuity Planning. 

- una definizione delle responsabilità generali del management e di quelle specifiche 
riguardanti la sicurezza informatica; 

- una spiegazione del processo di rilevazione e segnalazione dei casi di effettivo e 
sospetto incidente sulla sicurezza. 

 Esistenza e aggiornamento periodico del Documento Programmatico sulla Sicurezza dei dati 
conformemente a quanto disposto dal D.Lgs. n. 196 del 30 giugno 2003; 

 Esistenza di una procedura diretta alla gestione e controllo dei dati e dei documenti che 
contenga: 
- l’individuazione dei requisiti di sicurezza; 
- il periodico riesame, la modifica o integrazione; 
- la disponibilità presso il luogo di lavoro e la diffusione a tutti gli interessati; 
- la sostituzione o distruzione di tutti i documenti e le informazioni superate od obsolete; 
- la prescrizione che imponga che i documenti siano archiviati e i dati conservati ai fini 

legali e/o per finalità gestionali o operative. 
 Esistenza di una procedura di classificazione di tutti i sistemi informatici (elaboratori, 

terminali, strumenti di rete, accessori, ecc.) finalizzata a definire le linee guida per le nuove 
acquisizioni. La procedura deve comprendere una parte relativa alle responsabilità del 
gruppo sicurezza informatica che partecipa alla definizione delle nuove tecnologie e relative 
acquisizioni. 

 Esistenza di procedure formalizzate, estese e diffuse a tutto il personale, per la rilevazione la 
tempestiva segnalazione degli incidenti sulla sicurezza. Tale procedura deve indicare le 
azioni da compiere e la condotta da seguire, le persone o funzioni aziendali da contattare e 
le modalità di segnalazione degli incidenti di cui si è stati testimoni. Le procedure devono 
inoltre consentire di adottare le azioni correttive adeguate tempestivamente e organizzare un 
archivio storico, utile a fine di prevenzione e di adozione di nuove contromisure. 

 Esistenza di policy e procedure aziendali che formalizzino le modalità di profilazione delle 
utenze e l’utilizzo delle risorse informatiche aziendali.  

 Esistenza di policy e procedure aziendali che formalizzino i criteri e le modalità di accesso e 
utilizzo dei sistemi informatici aziendali. 

 Esistenza di procedure formalizzate di sicurezza che siano volte a prevenire i rischi dovuti 
alle connessioni esistenti con le terze parti. 

 Esistenza di una politica di gestione della sicurezza degli apparati quando non sono 
presidiati. Deve inoltre essere stabilita una politica per la disconnessione dalla rete da parte 
degli utenti che non svolgono attività da un certo periodo di tempo. Tale politica deve anche 
comprendere i criteri per definire le eventuali restrizioni ai tempi e alla durata delle 
connessioni quando riguardano applicazioni critiche. 

 
Accesso e utilizzo dei sistemi informatici: 

 L’accesso ai sistemi e applicativi informatici avviene sulla base di un’opportuna profilazione 
degli utenti; 
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 I criteri con cui si assegnano i privilegi ed i diritti di accesso alle risorse informatiche e ai dati 
devono essere determinati sulla base dell’analisi delle effettive necessità, connesse al tipo di 
incarico svolto. Deve inoltre essere prevista una revisione periodica dei privilegi concessi. 

 La revisione delle condizioni che hanno portato a concedere i vari privilegi di accesso deve 
costituire un processo continuo e formalizzato e deve avvenire nel rispetto dei seguenti 
principi: 

 revisione dei diritti di accesso degli utenti ad intervalli regolari; 
 revisione delle autorizzazioni per gli account privilegiati (amministratori di sistema, ecc.) ad 

intervalli più frequenti; 
 controllo della distribuzione dei privilegi a intervalli regolari finalizzati a garantire che utenti 

non autorizzati abbiano ottenuto privilegi non di loro spettanza; 
 rispetto del principio generale del “need-to-know” (ognuno deve avere accesso solo ai dati e 

applicazioni di propria competenza e necessari per lo svolgimento delle proprie mansioni) 
 l’accesso ai sistemi e applicativi informatici è consentito tramite un sistema di protezione che 

identifica ed autentica univocamente gli utenti, basato anche sull’utilizzo di password di 
accesso, nel rispetto dei seguenti requisiti: 

- assegnazione di una password per ciascun sistema informatico (es: rete aziendale, 
casella di posta elettronica, ecc) 

- la password è composta da un minimo di otto caratteri e possiede le caratteristiche 
previste dal D.Lgs. n. 196/2003 (Codice sulla Privacy) 

- la password è modificata dall’utente al primo utilizzo e, successivamente, con 
cadenza periodica (confronta il “Disciplinare Tecnico in materia di misure minime di 
sicurezza”) 

- la password è strettamente personale e non può essere comunicata o condivisa con 
altri utenti aziendali, salvo espressa autorizzazione del Responsabile della sicurezza 
informatica.  

 
Protezione fisica delle aree, dei locali server e delle postazioni di lavoro: 

 L’istallazione di nuove apparecchiature IT, strutture e procedure deve essere formalmente 
approvata. L’approvazione deve includere il parere favorevole del Responsabile della 
Sicurezza Informatica. 

 Il processo di definizione ed approvazione di nuove strutture IT, e della loro modifica, deve 
essere sempre formalizzato. Il processo di approvazione comprende un’analisi, effettuata dal 
settore aziendale sulla sicurezza informatica, avente come finalità quella di assicurare che le 
nuove tecnologie non presentino lacune sotto il profilo della sicurezza e non influenzino 
negativamente i sistemi e le procedure attualmente presenti. 

 l’installazione, l’utilizzo e la rimozione di apparecchiature e supporti rimovibili (pendrive USB, 
CD-Rom, ecc.) è consentito solo previa specifica autorizzazione da ottenre tramite apposito 
tool autorizzativo (MyAccess)  

 i locali server devono essere adeguatamente individuati e protetti: l’accesso deve essere 
consentito solo a personale autorizzato tramite apposito dispositivo elettronico (badge), che 
consente la registrazione puntuale degli accessi.  

 
Monitoraggio, controllo continuo e tracciabilità:  

 Le Funzioni aziendali che sovrintendono alla sicurezza informatica devono essere informate 
in merito a segnalazioni di problemi ai programmi elaborativi, per verificare che la sicurezza 
del patrimonio informativo non sia stata pregiudicata; 

 L’attività degli operatori del sistema informatico deve essere documentata per ottenere dati 
statistici circa l’occorrenza e la frequenza di determinati problemi, le migliori azioni da 
adottare e la pianificazione futura delle risorse informatiche; 

 Gli addetti alla gestione operativa dei sistemi devono compilare un registro delle attività 
svolte. I problemi e gli errori riscontrati devono essere annotati insieme alle azioni correttive 
effettuate; 
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 Le attività svolte sui sistemi e sugli applicativi informatici devono essere tracciate attraverso 
adeguati “log” che consentano di ricostruire gli eventi e le operazioni effettuate e dei 
soggetti/utenti che le hanno poste in essere. 

 
 
Altri controlli in materia di sicurezza informatica 
Nella gestione e protezione delle reti e dei dati, si rende necessario che:  

 gli utenti, nelle attività di salvataggio dei dati, rispettino le linee guida indicate dal 
Responsabile della Funzione IT e le procedure operative aziendali  

 siano definite ed applicate procedure di controllo sullo stato di funzionamento e di 
obsolescenza delle apparecchiature hardware, dei software e delle applicazioni installate 
sulle stesse; 

 tutte le informazioni aziendali che risiedono sui server e sulle banche dati centrali, siano 
sottoposte a regolare procedura di backup  

 tutti i server e le postazioni di lavoro aziendali siano protetti da programmi antivirus, 
aggiornati automaticamente, contro il rischio di tentativi di intrusione dall’esterno; 

 deve essere previsto un “Piano di Continuità Operativa” (c.d. Piano di Business Continuity) 
finalizzato a garantire l’integrità e la disponibilità dei dati e delle informazioni in ogni 
circostanza, che individui: 

- gli eventi che potrebbero causare crash di sistema; 
- i ruoli e le responsabilità dei soggetti coinvolti nell'esecuzione della procedura; 
- sito/i di backup dal/i quale/i è possibile effettuare le operazioni di ripristino delle 

funzioni e dei dati; 
- la successione delle azioni da implementare per ripristinare le funzioni ed i dati; 

 deve essere previsto nei contratti con terze parti l’introduzione di specifiche clausole a 
previsione delle politiche e procedure di sicurezza informatica volte a prevenire i rischi dovuti 
alle connessioni esistenti con i loro sistemi; 

 
16.5.2 Trasmissione di dati, informazioni e documenti: 

- la trasmissione di files, documenti, o qualsiasi altra documentazione di proprietà di CSI o di altra 
società del gruppo, deve essere effettuata per finalità strettamente attinenti allo svolgimento 
delle proprie mansioni, nei limiti delle deleghe e delle procure conferite, ed in conformità ai 
requisiti richiesti da prassi e procedure aziendali (sono previste, ad esempio, modalità 
specifiche per la trasmissione all’esterno di documenti/files classificati “secret” o “confidential”, 
che consentono la trasmissione sicura e la tracciabilità dei flussi in uscita); 

- il sistema di protezione deve essere in grado di identificare univocamente gli utenti che 
accedono ad un sistema trasmissivo e di tracciare i dati ed i documenti trasmessi all’esterno; 

 
16.5.3  Gestione del personale 
 
La procedura di gestione del personale deve garantire che: 

- al momento dell’ingresso in azienda di un nuovo dipendente il Responsabile della Funzione 
Personale provveda all’assegnazione di un codice univoco di identificazione del dipendente che 
consente l’avvio del work-flow autorizzativo (tramite il tool MyAccess) per la  richiesta alla 
Funzione IT degli strumenti e supporti informatici propedeutici allo svolgimento delle mansioni e 
l’elenco degli applicativi per i quali è necessario fornire l’accesso al nuovo dipendente; 

- il Responsabile della Funzione IT consegni ad ogni nuovo dipendente: 
- i dispositivi hardware (pc, notebook, etc.) correttamente configurati con i programmi 

software necessari all’espletamento delle mansioni assegnate; 
- le passwords iniziali di accesso ai sistemi informatici di elaborazione ed 

eventualmente di trasmissione dati all’esterno, che dovranno essere 
tempestivamente personalizzate dal singolo utente; 

- la Società attui una politica di formazione e/o di comunicazione inerente alla sicurezza dei 
sistemi informatici e dei dati, volta a sensibilizzare tutti gli utenti. 
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Gli adeguamenti del sistema di controllo interno alle prescrizioni di cui al presente capitolo sono 
oggetto di uno specifico documento definito Action Plan, la cui attuazione è oggetto di costante 
verifica e monitoraggio da parte dell’OdV. 
 
 
16.6 Controlli dell’Organismo di Vigilanza 
 
Con riferimento ai processi a rischio identificati nella presente sezione, l’Organismo di Vigilanza ha il 
compito di verificare: 

 l’adozione ed il periodico aggiornamento da parte di CSI di procedure operative e regolamenti 
interni relativi alla sicurezza dei sistemi informatici e dei dati, opportunamente diffusi e rispettati 
dai dipendenti; 

 il corretto funzionamento dei processi di autenticazione e di accesso ai sistemi informatici ed ai 
dati; 

 che la Società abbia, nei termini di legge, aggiornato il Documento Programmatico sulla 
Sicurezza dei dati (ex D.Lgs. 196/2003);  

 l’efficacia ed il rispetto delle procedure previste per la protezione delle reti; 

 la corretta implementazione ed il rispetto delle procedure previste per la protezione ed il 
salvataggio dei dati (procedure di backup, disaster recovery); 

 l’adeguatezza e la puntuale implementazione delle procedure previste per la protezione delle 
aree, dei locali server e delle postazioni di lavoro; 

 il corretto svolgimento dei processi di trasmissione dei dati, informazioni e documenti all’esterno 
dell’azienda; 

 l’osservanza della procedura relativa alla consegna di strumenti, supporti informatici e 
credenziali di accesso ai dipendenti. 
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17 REATI DI RICICLAGGIO 

 
17.1 Le fattispecie di reati di ricettazione, riciclaggio, impiego di denaro, beni ed utilità di 
provenienza illecita e autoriciclaggio 
 
L’art. 63 del D.Lgs. 231/2007, “Attuazione della direttiva 2005/60/CE concernente la prevenzione 
dell'utilizzo del sistema finanziario a scopo di riciclaggio dei proventi di attività criminose e di 
finanziamento del terrorismo nonché della direttiva 2006/70/CE che ne reca misure di esecuzione”, 
ha introdotto l’art. 25-octies del D.Lgs. 231/2001, che richiama i seguenti articoli del codice penale: 
 

 Ricettazione (art. 648 c.p.) – Tale ipotesi di reato si configura nel caso in cui taluno acquisti 
o riceva o occulti denaro o cose provenienti da un qualsiasi delitto al fine di procurare a sé o 
ad altri un profitto. Ad esempio qualora il dirigente della società incaricato di selezionare i 
fornitori e acquistare dell’hardware per CSI, acquisti tali beni sotto costo perché proveniente 
da un illecito (ad es. furto), con profitto per CSI. 

 

 Riciclaggio (art. 648 bis c.p.) – Tale ipotesi di reato si configura nel caso in cui taluno 
sostituisca o trasferisca denaro o beni provenienti da delitto non colposo ovvero compie in 
relazione ad essi altre operazioni, in modo da ostacolare l’identificazione della loro 
provenienza delittuosa; ad esempio qualora il dirigente di CSI versi quale corrispettivo per un 
Consulente somme di denaro che sa provenire da un delitto commesso da un cliente,al fine 
di occultare tale provenienza 

 

 Impiego di denaro, beni o utilità di provenienza illecita (648-ter c.p.) – Tale ipotesi di 
reato si configura nel caso in cui taluno impieghi in attività economiche o finanziarie denaro, 
beni o altre utilità provenienti da delitto; ad esempio qualora un dirigente della società utilizzi 
per attività pubblicitarie di CSI somme di denaro ricevute da un cliente, sapendo che tale 
somme provengono da delitto. 

 
L’art. 64, comma 1, lett. f) abroga i commi 5 e 6 dell’art. 10 della l. n. 146/2006, di contrasto al 
crimine organizzato transnazionale, con la conseguenza che la commissione dei reati di cui agli artt. 
648, 648 bis e 648 ter del c.p., diventa causa di responsabilità ex D.Lgs. n. 231/2001 anche nei casi 
in cui tali reati non si configurino come transnazionali. 
Tali reati pertanto rientrano nella categoria dei reati di riciclaggio e non più in quella dei reati 
transnazionali. 
 
La L. n. 186/2014, in vigore dal 1 gennaio 2015, ha inserito all’art. 25-octies D.Lgs. 231/2001 il reato 
di autoriciclaggio, punito dall’art. 648-ter.1 c.p.: 
 

 Autoriciclaggio (art. 648-ter.1 c.p.) - Tale ipotesi di reato si configura nei confronti di 
chiunque, avendo commesso o concorso a commettere un delitto non colposo, impiega, 
sostituisce, trasferisce, in attività economiche, finanziarie, imprenditoriali o speculative, il 
denaro, i beni o le altre utilità provenienti dalla commissione di tale delitto, in modo da 
ostacolare concretamente l’identificazione della loro provenienza delittuosa. 
 

 
La persona fisica che commette un reato di riciclaggio è punita con la reclusione da un minimo di 
due ad undi dodici anni e con una multa da 516,46 Euro fino a 25.000 Euro. 
 
Per la Società sono previste sanzioni pecuniarie da 200 a 1000 quote (da 51,6 mila Euro a 1.549 
mila Euro) e sanzioni interdittive per un periodo non inferiore a due anni. 
 
Oggetto Materiale dei reati: 
L’oggetto materiale dei reati sopra descritti può essere costituito da qualsiasi entità 
economicamente apprezzabile e possibile oggetto di scambio, quale il denaro, i titoli di credito, i 
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mezzi di pagamento, i diritti di credito, i preziosi, i beni materiali ed immateriali in genere. Deve però 
trattarsi di bene o utilità proveniente da delitto, vale a dire esso ne deve costituire il prodotto 
(risultato, frutto ottenuto dal colpevole con la commissione del reato), il profitto (lucro o vantaggio 
economico ricavato dal reato) o il prezzo (compenso dato per indurre, istigare, determinare taluno 
alla commissione del reato).  
 
Inoltre, l’art. 2 del D.Lgs 231/07. precisa che il riciclaggio è considerato tale anche se le attività, che 
hanno generato i beni da riciclare, si siano svolte nel territorio di un altro Stato comunitario o di un 
Paese terzo.  
 

 
La Funzione Antiriciclaggio e il Responsabile Antiriciclaggio 

 

Il “Provvedimento recante disposizioni attuative in materia di organizzazione, procedure e controlli 

interni volti a prevenire l’utilizzo degli intermediari  e degli altri soggetti che svolgono attività 

finanziaria ai fini di riciclaggio e di finanziamento del terrorismo, a norma dell’art. 7, comma 2, del 

d. lgs. 231/2007” dispone che, a partire dal 1° settembre 2011 i destinatari della normativa  

implementino una specifica funzione antiriciclaggio indipendente e dotata di risorse adeguate, 
specificando i compiti che dovranno essere svolti da tale funzione. 
I destinatari valutano gli assetti strutturali ed organizzativi della funzione tenendo in considerazione 
la propria organizzazione, attività, clientela, prodotti e propensione al rischio.  La funzione può 
essere costituita in modo autonomo oppure nell’ambito di strutture organizzative diverse, quali la 
Compliance,o il Risk Management (è esclusa l’assegnazione alla funzione di revisione interna) 
oppure può essere esternalizzata, purchè il processo di gestione dei rischi sia ricondotto ad unità 
mediante la nomina di un Responsabile con compiti di coordinamento e di supervisione. In caso di 
esternalizzazione, la responsabilità rimane comunque in capo al destinatario. 
Alla funzione sono assegnati compiti specifici quali: 

 identificare le norme applicabili, valutarne l’impatto e collaborare alla individuazione degli asseti 
organizzativi per la prevenzione del rischio riciclaggio, proponendo  modifiche organizzative e 
procedurali per il presidio di tale rischio; 

 dare consulenza e assistenza agli organi aziendali, curando l’attività di formazione, in sinergia 
con gli altri organismi competenti; 

 verificare l’effettiva applicazione dei controlli previsti sulle procedure, svolgendo, altresì, le 
attività di “verifica rafforzata” sulla clientela, che presenta livelli di rischio-riciclaggio più elevati; 

 predisporre flussi informativi verso gli organi aziendali e l’alta direzione: in tal senso, almeno una 
volta l’anno, la funzione presenta una relazione sulle iniziative intraprese, sulle disfunzioni 
accertate e sulle relative azioni correttive da intraprendere nonché sull’attività informativa; 

 predisporre un documento, da sottoporre all’approvazione del vertice dell’impresa, che definisce 
compiti e modalità operative nella gestione del rischio-riciclaggio e di finanziamento del 
terrorismo (documento da aggiornare e da rendere disponibile a tutto il personale dipendente e 
ai collaboratori). 

 
Rilievo particolare assume la figura del Responsabile della funzione antiriciclaggio che si colloca tra 
i responsabili di funzioni aziendali di controllo e che deve essere in possesso di requisiti dii requisiti 
di indipendenza, autorevolezza e professionalità. 
In particolare, la normativa preved che il Responsabile non debba avere responsabilità dirette di 
aree operative o essere gerarchicamente dipendente da soggetti responsabili di tali aree. 
 
E’ richiesta anche la nomina della figura di Responsabile o, in sua vece, di Delegato alla 
segnalazione delle operazioni sospette, il cui nominativo va comunicato all’UIF. La delega può 
essere attribuita al Responsabile antiriciclaggio, ma non oggetto di esternalizzazione. 
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17.2 Processi/Areea rischio e BU coinvolte 
In considerazione della struttura e delle attività svolte la Banca, tramite l’attività di control and risk self assessment condotta (cfr. capitolo 4.2.1 
“Approccio metodologico”), ha individuato i seguenti Processi/Aree a rischio con riferimento ai reati di riciclaggio, ricettazione e impiego di denaro, 
beni o utilità di provenienza illecita: 

 gestione amministrativa clienti; 
 servizi bancari: gestione della liquidità, dei bonifici e dei crediti; 
 gestione fornitori e acquisti di beni e servizi; 
 gestione del personale, degli agenti e dei promotori finanziari. 

 
La normativa in materia di contrasto del riciclaggio e finanziamento del terrorismo ha un approccio di tipo preventivo e richiede l’adozione di una 
serie di presidi e regole al fine di conformarsi alle disposizioni in materia di: 

- limitazione all’uso del contante e dei titoli al portatore;  
- obblighi di adeguata verifica del cliente;  
- obblighi di registrazione e tenuta dell’AUI 
- obblighi di segnalazione delle operazioni sospette. 

 
Sulla base delle analisi effettuate sulla struttura aziendale, il rischio che si verifichino i reati di ricettazione, riciclaggio e impiego di denaro, beni e 
utilità di provenienza illecita nel contesto di CSI appare, più marcato, quale rischio tipico del circuito bancario e finanziario, principalmente con 
riferimento ai rapporti con la clientela, ed in particolare per quanto concerne l’instaurazione e la gestione dei rapporti continuativi. Altre funzioni 
aziendali, strumentali alla commissione dei reati in oggetto, sono state individuate e rappresentate nella tabella di sintesi qui di seguito:  
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Con specifico riferimento al reato di autoriciclaggio (art. 648-ter.1 c.p.), introdotto tra i reati societari di 
cui all’art. 25-octies D.Lgs. 231/2001 dalla Legge 186/2014, nel corso delle attività di control and risk 
self assessment condotte nel 2015 sono stati individuati i seguenti ambiti di attività potenzialmente a 
rischio 231 (identificati anche come Processi/Aree a rischio):  
 

 gestione delle attività di distribuzione e negoziazione con riferimento ai clienti “istituzionali”: 
fondi pensione (occupazionali e pre-esistenti), casse di previdenza, compagnie di 
assicurazione, fondazioni bancarie; 

 gestione delle attività di sviluppo commerciale per la distribuzione di prodotti Credit Suisse nei 
canali Retail e Wholesale; 

 gestione delle attività di marketing per la Divisione Asset Management (selezione, 
negoziazione, formalizzazione, pagamento); 

 attività di origination e negoziazione dei contratti con la clientela “Private Banking” per i servizi 
di consulenza e gestione (suddivisi in relazione alla segmentazione della tipologia clientela 
target: imprenditori, UHNWI…); 

 gestione della vendita di prodotti strutturati alla Clientela Professional; 

 gestione dei segnalatori (selezione, contrattualizzazione, pagamento); 

 attività di origination e negoziazione dei servizi di corporate advisory; 

 fatturazione dei servizi di corporate advisory; 

 gestione degli agenti (selezione, contrattualizzazione, ecc.); 

 gestione del sistema di remunerazione e incentivazione dei banker (dipendenti); 

 gestione del sistema di remunerazione e incentivazione degli agenti; 

 amministrazione e gestione del personale (Elaborazione ed erogazioni paghe, ecc.); 

 gestione delle attività di marketing per la Divisione Private Banking (gestione ed 
organizzazione eventi, predisposizione di strumenti e materiale di comunicazione a supporto 
della funzione commerciale); 

 attività di origination, negoziazione, erogazione e back-office relative alla sottoscrizione e 
gestione dei contratti relativi a prodotti creditizi (Lombard, anticipazioni fondiarie, mutui, 
operazioni creditizie “Strutturate”); 

 gestione della fiscalità (attività c.d. “new business” e consulenza); 

 gestione della fiscalità (adempimenti fiscali). 
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Nella tabella di sintesi sono indicate le Business Unit a cui fanno capo la gestione e il governo dei Processi/Aree a rischio sopra indicati: 
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17.3 Principi di controllo e di comportamento ed assetto del sistema di organizzazione, 
gestione e controllo 
 
Si riporta di seguito il protocollo che detta i principi di controllo e i principi di comportamento 
applicabili alla gestione dei rischi in materia di contrasto al riciclaggio dei proventi di attività 
criminose ed al finanziamento del terrorismo. Tali principi si completano con la normativa aziendale 
di dettaglio che regolamenta l’attività medesima.  
 
In particolare, con riferimento alle aree a rischio devono essere adottate, le  seguenti procedure e 
regole di condotta: 
  

 devono essere rispettate le Direttive e Procedure adottate in ottemperanza al D.Lgs. 
231/2007 in materia di antiriciclaggio, e quelle poste in essere in base alle “Istruzioni 
operative per l’individuazione di operazioni sospette” della Banca d’Italia; 

 in particolare si devono tenere dei comportamenti conformi alle prescrizioni contenute nel 
“Manuale Antiriciclaggio” che illustra a tutto il personale di Credit Suisse in Italia le principali 
regole dettate dalla normativa antiriciclaggio italiana; 

 devono essere inoltre seguite tutte le regole in essere a livello di Gruppo in materia di 
antiriciclaggio, con particolare riferimento alla Compliance Policy Anti-Money Laundering.  

 
In linea generale gli aspetti caratterizzanti le Direttive e Procedure in materia di antiriciclaggio vigenti 
a livello locale e di Gruppo possono essere riconducibili ai seguenti elementi: 
 

1. identificazione di ogni cliente, incluso l’eventuale titolare effettivo; 
2. indicazione del “quando” (es. instaurazione di un rapporto continuativo, esecuzione di 

un’operazione occasionale di importo superiore alle soglie stabilite per legge, ecc...) e del 
“come” (es. modalità di identificazione del cliente, del titolare effettivo, di scopo e natura delle 
transazioni, ecc.) adempiere a tali obblighi; 

3. definizione di un approccio basato sul rischio, per cui gli obblighi di adeguata verifica della 
clientela si articolano in differenti gradi di due diligence commisurati al profilo di rischio del 
cliente (es. obblighi semplificati per Intermediari Finanziari e per Uffici della Pubblica 
Amministrazione, e obblighi rafforzati per clienti non fisicamente presenti all’instaurazione del 
rapporto, per soggetti politicamente esposti – PEP11 – non residenti, per enti corrispondenti 
extracomunitari, per clientela con profilo di rischio riciclaggio massimo, ecc.); 

4. monitoraggio dell’attività svolta da ogni cliente, in particolare: 
o monitoraggio nel medio-lungo periodo da parte delle Strutture 

Aree/Funzioni/Uffici/Strutture organizzative preposte che garantisca un controllo 
incrociato tra il profilo soggettivo del cliente, la tipologia di operazione, la frequenza e 
le modalità di esecuzione, l’area geografica di riferimento (con particolare riguardo 
all’operatività da/verso Paesi a rischio) e ancora il grado di rischio attribuito al 
prodotto oggetto dell’operazione, i fondi impiegati, l’orizzonte temporale 
dell’investimento, il comportamento tenuto dal cliente al momento dell’esecuzione 
dell’operazione (qualora venga eseguita in presenza del cliente); 

o monitoraggio e presidio da parte delle Strutture preposte al controllo interno della 
puntuale esecuzione nel pieno rispetto dei termini e delle disposizioni di legge e della 
normativa interna, delle attività delle Strutture operative; 

o rilevazione e valutazione degli altri indici di anomalia eventualmente presenti 
nellaconcreta operatività; 

o rilevazione delle infrazioni delle disposizioni in tema di limitazioni nell’utilizzo del 
contante e dei titoli al portatore; 

                                                 
11

 L’acronimo PEP sta per Politically Exposed Person o, in italiano, persona politicamente esposta. Per la definizione di 

PEP fare riferimento all’art. 1, comma 2 lettera o) del D. Lgs. n. 231/2007 e all’art. 1 dell’Allegato Tecnico al D. Lgs. 

n.231/2007. 
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o registrazione dei rapporti e delle operazioni nell’ Archivio Unico Informatico (AUI) e 
conservazione dei documenti e delle informazioni, secondo quanto stabilito 
dall’Allegato tencico di UIF 

5. identificazione e comunicazione di comportamenti sospetti o inconsueti che possano 
nascondere attività di riciclaggio tutti i rapporti continuativi e le operazioni che comportano la 
trasmissione di mezzi di pagamento devono essere processati con modalità che consentano 
la registrazione procedurale nell’Archivio Unico Informatico con dati corretti e completi, 
anche avvalendosi di controlli automatici sulla qualità dei dati. Un archivio ordinato 
consente,infatti, tra l’altro, di evadere prontamente le richieste di informazioni da parte delle 
competenti Autorità e di ricostruire l’operatività della clientela anche a fini di monitoraggio e 
della corretta definizione del profilo di rischio: a tale fine è indispensabile procedere alle 
attività di “integrazione” e “sistemazione” delle operazioni o dei rapporti in stato di “sospeso” 
entro i termini consentiti dalle procedure e comunque nei termini previsti dalla norma; 

6. i dipendenti ricevono un’adeguata informativa per permettere loro di conoscere gli obblighi, i 
rischi e le responsabilità connesse alla corretta applicazione delle policies antiriciclaggio 

7. obbligo di astensione dall’apertura di un nuovo rapporto o dal mantenimento di un rapporto 
in essere nel caso in cui l’operatore non sia in grado di adempiere correttamente agli obblighi 
di adeguata verifica o sussista il sospetto che vi sia una relazione con il riciclaggio o con il 
finanziamento del terrorismo; 

8. la designazione di un Money Laundering Prevention and Reporting (MLRO - Responsabile 
Antiriciclaggio); qualora il MLRO ricopra il ruolo di Delegato alla segnalazione di operazioni 
sospette ex art. 42 del D.Lgs. 231/07, deve essere formalmente incaricato ed il nominativo 
segnalato alla UIF; 

9. obbligo di segnalazione delle operazioni sospette secondo gli indicatori di anomalia che 
devono essere oggetto di costante formazione del personale addetto e l’obbligo di 
comunicazione delle infrazioni alle disposizioni in tema di limitazioni per l’utilizzo del contante 
e dei titoli al portatore; 

10. l’obbligo di registrazione nell’Archivio Unico Informatico (AUI) dei rapporti, dei dati 
identificativi e delle operazioni poste in essere dalla clientela; 

11. monitoraggio di tutte le transazioni realizzate con Paesi che minacciano la pace e la 
            sicurezza internazionale (Paesi inseriti nelle sanction list12); 

12. adozione di adeguate misure di formazione del personale per garantire il corretto 
recepimento delle disposizioni normative e la loro corretta applicazione; 

13. obbligo, posto a carico del Consiglio di Amministrazione, dell’Organismo di Vigilanza ai sensi 
del D. Lgs. n. 231/2001 e degli altri Organi di Controllo di adempiere a quanto previsto 
dall’art. 52 d.lgs 231/07 (obblighi di impulso e supplenza)  
 

14. possibilità di assicurare la ricostruzione delle responsabilità e delle motivazioni delle scelte 
effettuate (in particolare l’Unità Organizzativa di volta in volta interessata è responsabile 
dell’archiviazione e della conservazione di tutta la documentazione prodotta anche in via 
telematica o elettronica, inerente alla esecuzione degli adempimenti svolti nell’ambito del 
processo); 

15. riservatezza delle informazioni, con particolare riguardo a quelle relative all’individuazione 
dei titolari effettivi, alla profilatura dei clienti ed ai processi di monitoraggio delle operazioni e 
di segnalazione delle operazioni sospette, mediante l’adozione di idonee misure informatiche 
e fisiche; 

16. sistematica erogazione di attività formative specificamente dedicate ai profili di rischio legati 
alla normativa antiriciclaggio. 

 
 

                                                 
12

Al fine di prevenire l’insorgere di potenziali minacce, i Governi e le Organizzazioni Internazionali stilano specifiche 

liste – sanction list – di determinati Paesi, soggetti ed entità le cui attività divengono soggette a controllo e monitoraggio 

da parte delle Istituzioni Finanziarie. Tali liste sono definite ed aggiornate da Istituzioni quali le Nazioni Unite (NU), 

l'Unione Europea (UE), le banche centrali e, per gli Stati Uniti, l’Office of Foreign Assets Control (OFAC). 
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In ogni caso è fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di 
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. 
231/2001 e più in particolare, a titolo meramente esemplificativo e non esaustivo, di: 

 instaurare rapporti continuativi, o mantenere in essere quelli preesistenti, ed eseguire 
operazioni quando non è possibile attuare gli obblighi di adeguata verifica nei confronti del 
cliente, ad esempio per il rifiuto del cliente a fornire le informazioni richieste; 

 eseguire le operazioni per le quali si sospetta vi sia una relazione con il riciclaggio o con il 
finanziamento del terrorismo; 

 ricevere od occultare denaro o cose provenienti da un qualsiasi delitto o compiere qualunque 
attività che ne agevoli l’acquisto, la ricezione o l’occultamento; 

 sostituire o trasferire denaro, beni o altre utilità provenienti da illeciti, ovvero compiere in 
relazione ad essi altre operazioni che possano ostacolare l'identificazione della loro 
provenienza delittuosa; 

 partecipare ad uno degli atti di cui ai punti precedenti, associarsi per commetterli, tentare di 
perpetrarli, aiutare, istigare o consigliare qualcuno a commetterli o agevolarne l'esecuzione. 

 
 
 
17.4 Procedure specifiche 
 
Ad integrazione delle procedure e regole di condotta sopra delineate, devono essere rispettate le 
seguenti procedure descritte per le singole aree a rischio, nonché le ulteriori procedure di volta in 
volta adottate da CSI. 
La Banca, inoltre, già precedentemente alla realizzazione della mappatura dei Processi/Aree a 
rischio aveva adottato, tra le altre, specifiche procedure e global policy per la disciplina dei 
Processi/Aree a rischio elencati al precedente paragrafo 17.2, provvedendo al loro costante e 
periodico aggiornamento. 
Le principali procedure/global policy a disciplina dei Processi/Aree a rischio sono elencate 
nell’Allegato 1 (Matrice riepilogativa procedure).  
 
Copia digitale delle suddette procedure/policy globali è disponibile nella Intranet aziendale. 
 
 
 
17.4.1 Gestione amministrativa clienti 
 
La procedura di acquisizione dei clienti, di adeguata verifica, registrazione e controlli deve 
prevedere: 
 

 l’adempimento degli obblighi di adeguata verifica in caso di instaurazione di un rapporto 
continuativo, esecuzione di operazioni occasionali (per importi pari o superiori  €15.000 o in 
caso di operazioni “frazionate”), in presenza di sospetto di riciclaggio o finanziamento del 
terrorismo oppure se vi sono dubbi sulla veridicità o sull’adeguatezza dei dati già disponibili, 
mediante: 

 l’identificazione del cliente, ottenuta sulla base di dati o informazioni provenienti da fonti 
affidabili ed indipendenti; 

 l’identificazione dell’eventuale “titolare effettivo” e verifica dell’identità; 
 la raccolta di informazioni sullo scopo e sulla natura prevista del rapporto;  
 l’adozione di un approccio basato sul rischio, per cui gli obblighi di adeguata verifica della 

clientela si articolano in differenti gradi di due diligence commisurati al profilo di rischio del 
cliente, valutato tenendo in considerazione sia elementi soggettivi (natura giuridica, attività 
prevalente,  comportamento del cliente al momento dell’instaurazione del rapporto o 
esecuzione dell’operazione, area geografica di residenza  cliente o della controparte) che 
oggettivi (tipologia dell’operazione o del rapporto continuativo, modalità di svolgimento, 
ammontare dell’operazione, frequenza delle operazioni o durata del rapporto continuativo, 
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ragionevolezza dell’operazione/rapporto continuativo,  area geografica di destinazione 
dell’operazione) 

 la valutazione del rischio è effettuata sia in sede di instaurazione del rapporto (ex ante), che 
nel corso di tutta la durata del rapporto con il cliente (ex post); 

 l’applicazione di obblighi di rafforzata verifica in caso di clienti non fisicamente presenti 
all’instaurazione del rapporto, per soggetti politicamente esposti – PEP13 – non residenti, per 
enti corrispondenti extracomunitari, per clientela con profilo di rischio riciclaggio massimo, 
ecc. 
Nel caso di soggetti politicamente esposti (PEP), sono adottate: 

- procedure specifiche per l’individuazione, la verifica, l’approvazione ed il controllo nel 
continuo delle Persone Politicamente Esposte; 

- un iter approvativo differenziato nel caso di soggetti non-residenti o residenti, in 
coerenza con le disposizioni di Casa Madre; 

 
 
17.4.2. Servizi bancari: gestione della liquidità, dei bonifici e dei crediti 
 
Ad integrazione del sistema di regole e divieti precedentemente esposti, sono adottati inoltre i 
seguenti presidi cautelari: 

 redazione di procedure dirette a definire, nel rispetto della normativa, primaria e secondaria, 
le modalità di attuazione degli adempimenti che integrano i presidi cautelari, assicurando 
l’omogeneità dei comportamenti, la loro trasparenza e la completa tracciabilità dei processi, 
informatici e documentali; 

 identificazione dei soggetti e delle strutture responsabili della gestione dei processi con 
chiara attribuzione di mansioni, compiti, deleghe e responsabilità; 

 segregazione di funzioni tra i soggetti incaricati della fase istruttoria rispetto a quelli 
facoltizzati alla deliberazione del finanziamento, fatte salve eventuali eccezioni stabilite dalla 
normativa vigente; 

  adozione di sistemi informatici di supporto nella gestione delle attività di  controllo per la 
prevenzione del riciclaggio, volti all’individuzione e selezione automatica di operazioni che 
presentino profili di anomalia e di rischio di riciclaggio, anche ai fini della segnalazione di 
operazioni sospette;  

 adozione di sistemi informatici  idonei ad evidenziare e bloccare l’operatività con Paesi e 
soggetti sottoposti a restrizioni di natura finanziaria, ovvero inclusi nelle black list comunitarie 
e/o internazionali. 

 
17.4.3 Gestione fornitori e acquisti di beni e servizi 

La procedura di gestione fornitori, acquisto di beni e servizi deve prevedere che: 

 selezione dei fornitori e partner commerciali secondo criteri omogenei e predeterminati; 
tracciabilità del processo di raccolta informazioni e archiviazione; 

 un adeguato processo di identificazione, approvazione e registrazione dei fornitori, 
consulenti e terze parti, che preveda la verifica dell’attendibilità commerciale e professionale 
e la verifica periodica delle correttezza ed aggiornamento delle informazioni acquisite; 

 verifica della qualità di “persone politicamente esposte” nella controparte, ai sensi dell’art. 1 
della allegato tecnico del d. lgs. 231/2007; 

 verifica delle liste comunitarie ed internazionali  (black list) in relazione all’applicazione delle 
sanzioni finanziarie per il contrasto del riciclaggio e del finanziamento del terrorismo; 

 verifica della regolarità dei pagamenti, anche con riferimento alla coincidenza tra 
destinatario/ordinante e controparte effettivamente coinvolta nella transazione; 

 

                                                 
13

 L’acronimo PEP sta per Politically Exposed Person o, in italiano, persona politicamente esposta. Per la definizione di 

PEP fare riferimento all’art. 1, comma 2 lettera o) del D. Lgs. n. 231/2007 e all’art. 1 dell’Allegato Tecnico al D. Lgs. 

n.231/2007. 
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Si confrontino linoltre e procedure specifiche previste per il processo “Gestione Fornitori e Acquisti” 
nella Parte Speciale – Reati contro la Pubblica Amministrazione. 
 
 
17.4.4 Gestione del personale, degli agenti e dei promotori finanziari 
 
Il processo di selezione del personale e dei collaboratori e degli agenti deve prevedere: 

 l’adozione di procedure di selezione ed assunzione trasparenti ed omogenee, garantendo la 
completa tracciabilità del processo e dei criteri di selezione; 

 l’esecuzione della verifica, nel pieno rispetto della normativa in materia di tutela dei dati 
personali,  dei dati e delle informazioni raccolte in fase di selezione dai candidati; 

 verifica delle liste comunitarie ed internazionali  (black list) in relazione all’applicazione delle 
sanzioni finanziarie per il contrasto del riciclaggio e del finanziamento del terrorismo. 

 
Si confrontino inoltre le procedure specifiche previste per il processo “Gestione del Personale” nella 
Parte Speciale – Reati contro la Pubblica Amministrazione. 

 
17.4.5 Gestione delle attività di distribuzione e negoziazione con riferimento ai clienti 
“istituzionali”: fondi pensione (occupazionali e pre-esistenti), casse di previdenza, 
compagnie di assicurazione, fondazioni bancarie  
 
Si confrontino le procedure specifiche previste per il processo “Gestione delle attività di distribuzione 
e negoziazione con riferimento ai clienti “istituzionali”: fondi pensione (occupazionali e pre-esistenti), 
casse di previdenza, compagnie di assicurazione, fondazioni bancarie” nella Parte Speciale 9 – 
Reati societari. 
 
17.4.5 Gestione delle attività di sviluppo commerciale per la distribuzione di prodotti Credit 
Suisse nei canali Retail e Wholesales 
 
Si confrontino le procedure specifiche previste per il processo “Gestione delle attività di sviluppo 
commerciale per la distribuzione di prodotti Credit Suisse nei canali Retail e Wholesales” nella Parte 
Speciale 9 – Reati societari. 
 
17.4.6 Gestione delle attività di marketing per la Divisione Asset Management (selezione, 
negoziazione, formalizzazione, pagamento) 
 

 è fatto divieto di stipulare contratti per l’approvvigionamento di beni o servizi nell’ambito di 
eventi o attività promozionali con enti, associazioni o soggetti nazionali od esteri che 
possano ragionevolmente essere considerati a rischio o sospetti di svolgere attività rientranti 
in una delle categorie di reato descritte sopra; 

 è fatto divieto di riconoscere compensi in favore di fornitori esterni che non trovino adeguata 
giustificazione in relazione alla tipologia di incarico da svolgere ed alle prassi vigenti e che 
deviano da quanto concordato contrattualmente; 

 nessun soggetto può da solo e liberamente accedere alle risorse finanziarie della Banca, 
stipulare contratti d’acquisto di beni e servizi, elargire degli omaggi, sponsorizzazioni o altra 
utilità, anche nel contesto della gestione di eventi e attività promozionali, senza che vi sia un 
altro soggetto che controlla la congruità delle operazioni e/o autorizza/approva le attività 
svolte e le decisioni prese; 

 devono essere tracciate le transazioni effettuate e i beneficiari/soggetti invitati ad eventi e 
attività promozionali; 

 devono essere effettuati controlli circa l’adeguatezza degli eventi e delle attività promozionali 
organizzati e circa la correttezza e completezza delle transazioni effettuate nell’ambito di tali 
eventi/attività promozionali. 
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Si confrontino inoltre le procedure specifiche previste per il processo “Gestione delle attività di 
marketing per la Divisione Asset Management (selezione, negoziazione, formalizzazione, 
pagamento)” nella Parte Speciale 9 – Reati societari. 
 
17.4.7 Gestione della vendita di prodotti strutturati alla Clientela Professional 
 
Si confrontino le procedure specifiche previste per il processo “Gestione della vendita di prodotti 
strutturati alla Clientela Professional” nella Parte Speciale 9 – Reati societari. 
 
17.4.8 Gestione dei segnalatori (selezione, contrattualizzazione, pagamento) 
 

 è fatto divieto di riconoscere compensi in favore dei segnalatori che non trovino adeguata 
giustificazione in relazione alla tipologia di incarico da svolgere ed alle prassi vigenti in 
ambito locale e che deviano da quanto concordato contrattualmente; 

 è possibile procedere all’autorizzazione al pagamento dei compensi dei segnalatori solo in 
presenza di una verifica circa la congruità della prestazione rispetto ai termini contrattuali e 
di un’attenta valutazione del corrispettivo in relazione alla qualità del servizio o bene 
ricevuto; 

 è fatto divieto di stipulare contratti di agenzia o accordi con segnalatori le cui controparti 
siano enti, associazioni o soggetti nazionali od osteri che possono ragionevolmente essere 
considerati a rischio di svolgere attività rientranti in una delle categorie di reato descritte 
sopra; 

 nessun soggetto può, da solo e liberamente, stipulare contratti con i segnalatori, determinare 
o elargire le provvigioni dei segnalatori, senza che vi sia un altro soggetto che controlla la 
congruità delle operazioni e/o autorizza/approva le attività svolte e le decisioni prese; 

 devono essere effettuati controlli circa l’adeguatezza e la corretta determinazione delle 
provvigioni, nonchè in merito alla coerenza tra provvigione calcolata e approvata e 
pagamento effettuato (in termini di ammontare e controparte della transazione); 

 devono essere effettuate verifiche preventive in merito alla reale esistenza, natura, 
affidabilità ed onorabilità dei segnalatori, anche mediante la richiesta e l’ottenimento, in fase 
di selezione, di idonea documentazione, attestante la presenza dei requisiti di onorabilità 
(quale ad esempio autodichiarazione circa l’assenza di procedimenti penali, certificato del 
casellario giudiziale ecc.). Tale documentazione, in caso di enti collettivi, dovrà essere riferita 
al legale rappresentante; 

 i rapporti contrattuali con i segnalatori e le operazioni effettuate per la 
determinazione/controllo ed il pagamento delle provvigioni devono essere formalizzati e 
tracciabili. 

 
Si confrontino le procedure specifiche previste per il processo “Gestione dei segnalatori (selezione, 
contrattualizzazione, pagamento)” nella Parte Speciale 9 – Reati societari. 

 
17.4.9 Attività di origination e negozazione dei servizi di corporate advisory 
 
Si confrontino le procedure specifiche previste per il processo “Attività di origination e negoziazione 
dei servizi di corporate advisory” nella Parte Speciale 9 – Reati societari. 

 
17.4.10 Fatturazione dei servizi di corporate advisory 
 

 tutti gli incassi derivanti da rapporti con soggetti terzi, aumenti di capitale, incasso dividendi, 
ecc. sono regolati esclusivamente attraverso il canale bancario, l’unico atto ad assicurare, 
grazie ai moderni sistemi elettronici e telematici, adeguati livelli di sicurezza, tracciabilità ed 
efficienza nelle operazioni di trasferimento di denaro tra operatori economici;  

 non devono essere utilizzati conti correnti o libretti di risparmio in forma anonima o con 
intestazione fittizia, né in Italia né presso altri Stati esteri; 
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 non devono essere effettuate transazioni finanziarie in denaro contante ad eccezione dei 
pagamenti tramite piccola cassa e comunque nel rispetto dei limiti di legge per i pagamenti in 
denaro contante. I pagamenti tramite piccola cassa possono avvenire solo previa verifica 
della documentazione giustificativa a supporto della spesa/esborso. 

 
Si confrontino inoltre le procedure specifiche previste per il processo “Fatturazione dei servizi di 
corporate advisory” nella Parte Speciale 9 – Reati societari. 
 
17.4.11 Gestione degli agenti 

 

 è fatto divieto di riconoscere compensi in favore dei agenti che non trovino adeguata 
giustificazione in relazione alla tipologia di incarico da svolgere ed alle prassi vigenti in 
ambito locale e che deviano da quanto concordato contrattualmente; 

 è possibile procedere all’autorizzazione al pagamento dei compensi degli agenti solo in 
presenza di una verifica circa la congruità della prestazione rispetto ai termini contrattuali e 
di un’attenta valutazione del corrispettivo in relazione alla qualità del servizio o bene 
ricevuto; 

 è fatto divieto di stipulare contratti di agenzia o accordi con agenti le cui controparti siano 
enti, associazioni o soggetti nazionali od osteri che possono ragionevolmente essere 
considerati a rischio di svolgere attività rientranti in una delle categorie di reato descritte 
sopra; 

 nessun soggetto, può da solo e liberamente stipulare contratti con gli agenti, determinare o 
elargire le provvigioni degli agenti, senza che vi sia un altro soggetto che controlla la 
congruità delle operazioni e/o autorizza/approva le attività svolte e le decisioni prese. 

 devono essere effettuati controlli circa l’adeguatezza e la corretta determinazione delle 
provvigioni, nonchè in merito alla coerenza tra provvigione calcolata e approvata e 
pagamento effettuato (in termini di ammontare e controparte della transazione); 

 devono essere effettuate verifiche preventive in merito alla reale esistenza, natura, 
affidabilità ed onorabilità degli agenti, anche mediante la richiesta e l’ottenimento, in fase di 
selezione, di idonea documentazione, attestante la presenza dei requisiti di onorabilità 
(quale ad esempio autodichiarazione circa l’assenza di procedimenti penali, certificato del 
casellario giudiziale ecc.). Tale documentazione, in caso di enti collettivi, dovrà essere riferita 
al legale rappresentante; 

 i rapporti contrattuali con gli agenti e le operazioni effettuate per la determinazione/controllo 
ed il pagamento delle provvigioni devono essere formalizzati e tracciabili. 
 

Si confrontino inoltre le procedure specifiche previste per il processo “Gestione degli agenti” nella 
Parte Speciale 9 – Reati societari. 

 
17.4.12 Gestione del sistema di remunerazione e incentivazione dei banker (dipendenti) 

 
Si confrontino inoltre le procedure specifiche previste per il processo “Gestione del sistema di 
remunerazione e incentivazione dei banker (dipendenti)” nella Parte Speciale 9 – Reati societari. 

 
17.4.13 Gestione del sistema di remunerazione e incentivazione degli agenti  

 
Si confrontino inoltre le procedure specifiche previste per il processo “Gestione del sistema di 
remunerazione e incentivazione dei banker (dipendenti)” nella Parte Speciale 9 – Reati societari. 

 
17.4.14 Amministrazione e gestione del personale (Elaborazione ed erogazioni paghe, ecc.) 

 

 nello svolgimento del Processo a rischio in esame, CSI è supportata da un outsourcer 
esterno, al quale la Banca trasmette le informazioni necessarie all’elaborazione dei cedolini; 

 la funzione HR esegue dei controlli sulle elaborazioni dei cedolini eseguite dall'outsourcer; 
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 i rapporti intercorrenti con l'outsocurcer esterno che supporta la società nelle attività di cui al 
Processo a rischio in esame sono stati formalizzati in un apposito contratto, all'interno del 
quale è stata inserita una clausola 231 di presa visione e impegno al rispetto del Codice 
Etico e del Modello Organizzativo adottati dalla Banca; 

 in caso di distacco di personale, è sempre formalizzata una lettera di distacco tra le società 
del gruppo interessate. 
 

17.4.15 Gestione delle attività di marketing per la Divisione Private Banking (gestione ed 
organizzazione eventi, predisposizione di strumenti e materiale di comunicazione a supporto 
della funzione commerciale 
 

 è fatto divieto di stipulare contratti per l’approvvigionamento di beni o servizi nell’ambito di 
eventi o attività promozionali con enti, associazioni o soggetti nazionali od esteri che 
possano ragionevolmente essere considerati a rischio o sospetti di svolgere attività rientranti 
in una delle categorie di reato descritte sopra; 

 è fatto divieto di riconoscere compensi in favore di fornitori esterni che non trovino adeguata 
giustificazione in relazione alla tipologia di incarico da svolgere ed alle prassi vigenti e che 
deviano da quanto concordato contrattualmente; 

 nessun soggetto può da solo e liberamente accedere alle risorse finanziarie della Banca, 
stipulare contratti d’acquisto di beni e servizi, elargire degli omaggi, sponsorizzazioni o altra 
utilità, anche nel contesto della gestione di eventi e attività promozionali, senza che vi sia un 
altro soggetto che controlla la congruità delle operazioni e/o autorizza/approva le attività 
svolte e le decisioni prese; 

 devono essere tracciate le transazioni effettuate e i beneficiari/soggetti invitati ad eventi e 
attività promozionali; 

 devono essere effettuati controlli circa l’adeguatezza degli eventi e delle attività promozionali 
organizzati e circa la correttezza e completezza delle transazioni effettuate nell’ambito di tali 
eventi/attività promozionali. 

 
Si confrontino inoltre le procedure specifiche previste per il processo “Gestione delle attività di 
marketing per la Divisione Divisione Private Banking (gestione ed organizzazione eventi, 
predisposizione di strumenti e materiale di comunicazione a supporto della funzione commerciale” 
nella Parte Speciale 9 – Reati societari. 
 
14.4.16 Gestione della fiscalità (attività c.d. “new business” e consulenza); 
14.4.17 Gestione della fiscalità (adempimenti fiscali) 

 

 devono essere osservate rigorosamente tutte le disposizioni normative, anche 
regolamentari, a disciplina degli adempimenti di natura fiscale; 

 devono essere osservate rigorosamente tutte le e circolari, istruzioni e risoluzioni emanate 
dalle Autorità pubbliche competenti (Agenzia delle Entrate, Ministero delle Finanze, Banca 
d’Italia ecc.) e le procedure e global policy della Banca e di Gruppo in materia di 
predisposizione delle dichiarazioni fiscali e liquidazione e calcolo dei tributi; 

 deve essere garantita la più ampia diffusione e conoscenza a livello aziendale delle suddette 
procedure e global policy; 

 devono essere previste ed implementate specifiche forme di monitoraggio e controllo delle 
scadenze relative agli adempimenti di natura fiscale; 

 i rapporti con i consulenti coinvolti nel Processo a rischio in esame devono essere 
debitamente formalizzati per iscritto, mediante un contratto sottoscritto secondo il sistema di 
poteri in essere e nel quale deve essere inserita apposita clausola di impegno al rispetto del 
Codice Etico e del Modello Organizzativo della Banca. 

 
I controlli dell’Organismo di Vigilanza 
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L’Organismo di Vigilanza svolge controlli periodici sulle attività potenzialmente a rischio di 
commissione dei reati di riciclaggio, tra cui: 

 verifica l’esistenza di un adeguato processo per la definizione e invio dei flussi informativi a 
proprio favore; 

 richiede, eventualmente in via periodica, le informazioni rilevanti ai fini dell’esercizio delle proprie 
funzioni di vigilanza; 

 verifica che l’operatività della Banca sia svolta nel rispetto della procedure interne e di Casa 
Madre relativamente alla prevenzione del riciclaggio e del finanziamento del terrorismo; 

 verifica l’adeguatezza delle procedure di identificazione della clientela 

 verifica l’adeguatezza dei presidi di prevenzione e controllo adottati in relazione alla situazione di 
rischio per comprendere e valutare il rischio di riciclaggio dei propri clienti;  

 verifica la predisposizione dei piani formativi e la loro esecuzione ai fini di formare i dipendenti 
relativamente ai rischi di commissione dei reati previsti dal D.Lgs. n. 231/2007 ed ai relativi 
obblighi di segnalazione di operazioni sospette all’Organismo di Vigilanza; 

 verifica l’adeguatezza delle procedure e delle modalità di gestione delle segnalazioni di 
operazioni sospette ricevute da qualsiasi fonte, interna o esterna alla Banca; 
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18 REATI IN MATERIA DI CRIMINALITA’  ORGANIZZATA 
 
18.1 La fattispecie di reato 
 
L’art. 2, comma 29, della Legge n. 94 del 15 luglio 2009, “Disposizioni in materia di sicurezza 
pubblica”, ha introdotto l’art. 24 ter del D.Lgs. n. 231/2001 “Delitti di criminalità organizzata 
che richiama i seguenti articoli del codice penale: 

- Associazione per delinquere finalizzata (416 c.p.) – Associazione realizzata da tre o più 
persone finalizzata: 

- alla riduzione o mantenimento in schiavitù o in servitù (art. 600 c.p.); 
- alla tratta di persone (art. 601 c.p.); 
- all’acquisto e alienazione di schiavi (art. 602 c.p.); 
- ai reati concernenti le violazioni delle disposizioni in materia di immigrazione 

clandestina (art. 12 d. lgs. 286/1998); 

- Associazione per delinquere di stampo mafioso anche straniera (416 bis c.p.) – 
Associazione di tipo mafioso formata da tre o più persone. L’associazione è di tipo mafioso 
quando coloro che ne fanno parte si avvalgono della forza di intimidazione del vincolo 
associativo e della condizione di assoggettamento e di omertà che ne deriva per commettere 
delitti, per acquisire in modo diretto o indiretto la gestione o, comunque, il controllo di attività 
economiche, di concessioni, di autorizzazioni, di appalti e servizi pubblici o per realizzare profitti 
o vantaggi ingiusti per sé o per altri ovvero al fine di impedire od ostacolare il libero esercizio del 
voto o di procurare voti a sé o ad altri in occasioni di consultazioni elettorali; 

- Scambio elettorale politico mafioso (416 ter c.p.) – Ottenimento della promessa di voti per 
sè o ad altri in occasione di consultazioni elettorali in cambio dell’erogazione di denaro; 

- Sequestro di persona a scopo di rapina o di estorsione (630 c.p.) – Sequestro di una 
persona allo scopo di conseguire, per sé o per altri, un ingiusto profitto come prezzo della 
liberazione; 

- Associazione finalizzata al traffico illecito di sostanze stupefacenti o psicotrope (art. 74 
del d.P.R. 9 ottobre 1990, n. 309) – Associazione realizzata da tre o più persone al fine di 
coltivare, produrre, fabbricare, estrarre, raffinare, vendere, offrire o mettere in vendita, cedere, 
distribuire, commerciare, trasportare, procurare ad altri, inviare, passare o spedire in transito, 
consegnare per qualunque scopo sostanze stupefacenti o psicotrope; 

- Illegale fabbricazione, introduzione nello Stato, messa in vendita, cessione, detenzione e 
porto in luogo pubblico o aperto al pubblico di armi da guerra o tipo guerra o parti di 
esse, di esplosivi, di armi clandestine nonché di più armi comuni da sparo (art. 407 c.p.p.)  

 
Con questo intervento legislativo, i delitti di criminalità organizzata divetano presupposto di 
responsabilità degli enti ex D.Lgs 231/01 anche nei casi in cui tali reati non si configurino come 
transnazionali. 

Per la società sono previste sanzioni pecuniarie da 300 a 1000 quote (da 77 migliaia di Euro a 1.549 
migliaia di Euro) e sanzioni interdittive ex art. 9, comma 2 del D.Lgs. n. 231/2001, per una durata 
non inferiore a un anno. 
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18.2  Processi/Aree a Rischio 
 
Nella tabella di sintesi sono indicate le aree individuate come sensibili alla commissione delle fattispecie di reati in materia di criminalità organizzata: 
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18.3 Principi di controllo e di comportamento ed assetto del sistema di organizzazione 
gestione e controllo 
 
La presente sezione illustra le regole di condotta e di comportamento nonché di assetto del sistema 
di organizzazione, gestione e controllo che dovranno essere seguite dai Destinatari per prevenire la 
costituzione di associazioni criminose all’interno della banca per la commissione di delitti legati 
all’attività svolta (ad esempio: reati di corruzione, reati tributari, reati societari) e di comportamenti 
diretti ad agevolare l’attività di associazioni criminali. 

 
A tale scopo, devono essere adottate le seguenti regole generali: 

 la scelta di partner, per la conclusione, sotto qualsiasi forma, di rapporti commerciali, deve 
avvenire nel rispetto delle procedure aziendali che devono assicurare il rispetto di criteri 
predeterminati e verificabili.  in ogni caso, la selezione avviene preferibilmente nell’ambito di 
soggetti già accreditati presso la banca o la Casa Madre e comunque previa verifica della 
loro reputazione e affidabilità sul mercato, acquisizione e archiviazione della 
documentazione; 

 sono chiaramente definiti ed identificati i ruoli e le responsabilità dei soggetti e delle funzioni 
competenti all’elaborazione dei piani di dismissione, acquisizione e sviluppo immobiliare e 
sono chiaramente descritte le attività assegnate a ciascuna funzione competente; 

 l’acquisizione di beni o rami di azieda è effettuata solo previo svolgimento di adeguati 
accertamenti per verificare la legittima provenienza degli stessi; 

 devono essere svolti accertamenti preventivi e commisurati al rischio per verificare la 
sussistenza in capo ai partner nei rapporti commerciali o al cedente di ramo d’azienda di 
sentenze di condanne definitive o di procedimenti penali per i reati associativi di cui all’art. 
24-ter d. lgs. 231/2001, ovvero vi sia stata applicazione, o proposta di applicazione, delle 
misure di prevenzione, personali o patrimoniali, di cui alla l. 575/1965 e successive 
modifiche. 
 

18.4 Procedure specifiche 

 
Ad integrazione dei principi generali di comportamento, dovranno rispettarsi le regole di seguito 
indicate relativamente agli specifici processi: 
 
18.4.1 Corporate Governance 
 
Conformemente a quanto disposto dalle istruzioni di Vigilanza, sono adottati procedure e presidi che 
garantiscano:  
 

 la puntuale e scrupolosa verifica dei requisiti di onorabilità e professionalità dei componenti 
dei vertici aziendali; 

 l’adozione di una struttura di controlli adeguata a prevenire e a far emergere 
tempestivamente comportamenti infedeli da parte del personale della banca, nei diversi livelli 
di collocazione gerarchica e funzionale; 

 la previsione di una struttura di controlli idonei a rilevare tempestivamente una 
concentrazione di responsabilità in capo a soggetti aziendali, in violazione del principio di 
segregazione delle funzioni. 

 
18.4.2. Gestione ed Erogazione del credito 
 
Nella gestione ed erogazione del credito, devono essere rispettate tutte le disposizioni previste in 
materia di contrasto del riciclaggio, con particolare riferimento al processo di adeguata verifica (cfr 
Parte Speciale 15 Reati di Riciclaggio) ed inoltre: 
 

 deve essere  previsto il divieto di porre in essere operazioni con controparti che figurino in 
black list comunitarie, internazionali o interne al gruppo di appartenenza; 
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 non è consentita l’erogazione di credito unicamente sulla base del “buon” nome della 
controparte (“name lending”); 

 l’erogazione del credito è consentita solo a fronte di una compiuta conoscenza della 
controparte, della struttura e scopo dell’operazione e della valutazione dei rischi;  

 deve essere accertata l’identità dei componenti del vertice societario,  la verifica di notizie 
negative in relazione agli stessi, la composizione del capitale ed eventuali modifiche rilevanti 
nella compagine societaria; 

 devono essere adottate procedure, commisurate al rischio, al fine di verificare se la 
controparte sia stata condannata in via definitiva o sottoposta a procedimento penale per i 
reati associativi di cui all’art. 24-ter d. lgs. 231/2001; 

 è prevista la verifica dell’adozione ed attuazione del  Modello di organizzazione, gestione e 
controllo ex D.lgs. 231/2001 in caso di operazioni di importo significativo.  

 
18.4.3 Gestione Fornitori e Acquisti 
 
In aggiunta alle disposizioni previste nella Parte Speciale 8 Reati contro la Pubblica 
Amministrazione e 17 Reati di Riciclaggio,  in particolare ove concerenti la selezione, valutazione ed 
approvazioni dei fornitori, sono adottate le s 
eguenti disposizioni: 

 

 i contratti di approvvigionamento, che possano presentare carattere inusuale o anomalo per 
tipologia o oggetto della richiesta, sono preventivamente valutati e autorizzati dal vertice 
della banca; in caso di approvazione, la conclusione dei contratti e le motivazioni a sostegno 
degli stessi vanno comunicati all’OdV; 

 in caso di dubbio sulla qualifica o sulla permanenza della qualifica in capo al fornitore oppure 
in caso di sopravvenienza di profili di anomalia nei rapporti con il fornitore o nella tipologia 
delle richieste da questi avanzate, il rapporto può essere mantenuto solo con espressa 
autorizzazione del vertice della banca, previa comunicazione all’OdV; 

 i Destinatari segnalano immediatamente all’OdV, oppure al proprio superiore gerarchico, che 
riferirà all’OdV, eventuali anomalie, di cui vengano a conoscenza, nelle prestazioni dovute 
dal fornitore, discordanze significative o ripetute tra materiale o servizio ricevuto rispetto a 
quanto concordato o particolari richieste avanzate dal fornitore alla banca; 

 
 
18.5  Controlli dell’Organismo di Vigilanza 
 
Per la descrizione dei controlli suggeriti per specifici processi, si rimanda a quanto riportato alle 
precedenti sezioni con riferimento a: 
 

- Processo di Corporate Governance:  Parte Speciale 8.5 Reati contro la P.A.  

- Processo di Erogazione Crediti: Parte Speciale 17.5  Reati di Riciclaggio  

- Processo di Gestione Fornitori e Acquisti: Parte Speciale 17.5 Reati di Riciclaggio 
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19 DELITTI CONTRO L’INDUSTRIA E IL COMMERCIO 
19.1 La fattispecie di reato 
 
L’art. 25 bis.1 del D.Lgs. n. 231/2001: “Delitti contro l’industria e il commercio”, richiama i 
seguenti articoli del codice penale: 
 

- Turbata libertà dell'industria o del commercio (art. 513 c.p.) – utilizzo di violenza ovvero di 
mezzi fraudolenti per impedire o turbare l'esercizio di un'industria o di un commercio; 

- Illecita concorrenza con minaccia o violenza (513 bis c.p.) – compimento di atti di 
concorrenza con violenza o minaccia nell'esercizio di un'attività commerciale, industriale o 
comunque produttiva; 

- Frodi contro le industrie nazionali (art. 514 c.p.) – messa in vendita o altrimenti in 
circolazione, sui mercati nazionali o esteri, di prodotti industriali, con nomi, marchi o segni 
distintivi contraffatti o alterati, cagionando un nocumento all'industria nazionale; 

- Frode nell'esercizio del commercio (art. 515 c.p.) –  consegna all'acquirente di una cosa 
mobile per un'altra, ovvero di una cosa mobile, per origine, provenienza, qualità o quantità, 
diversa da quella dichiarata o pattuita nell'esercizio di una attività commerciale, ovvero in uno 
spaccio aperto al pubblico; 

- Vendita di sostanze alimentari non genuine come genuine (art. 516 c.p.) – messa in 
vendita o altrimenti in commercio di sostanze alimentari non genuine come genuine; 

- Vendita di prodotti industriali con segni mendaci (art. 517 c.p.) – messa in vendita o 
altrimenti in circolazione di opere dell'ingegno o prodotti industriali, con nomi, marchi o segni 
distintivi nazionali o esteri, atti a indurre in inganno il compratore sull'origine, la provenienza o la 
qualità dell'opera o del prodotto; 

- Fabbricazione e commercio di beni realizzati usurpando titoli di proprietà industriale (art. 
517 ter c.p.) – fabbricazione o utilizzo industriale di oggetti o altri beni realizzati usurpando un 
titolo di proprietà industriale o in violazione dello stesso; 

- Contraffazione di indicazioni geografiche o denominazioni di origine dei prodotti 
agroalimentari (517 quater c.p.) – contraffazione o alterazione di indicazioni geografiche o 
denominazioni di origine di prodotti agroalimentari. 

 

Per l’ente sono previste sanzioni pecuniarie fino a 800 quote (da 10 migliaia di Euro a 1.239 migliaia 
di Euro) e sanzioni interdittive ex art. 9, comma 2 del D.Lgs. n. 231/2001, per un periodo da tre mesi 
a due anni. 

 
19.2 Processi/aree a rischio 

 
Nel corso della verifica documentale e delle interviste con i Dirigenti e Responsabili di funzione, non 
sono stati rilevati profili di rischio relativamente ai reati previsti dall’art. 25 bis.1.  
 
19.3 Principi di controllo e di comportamento ed assetto del sistema di organizzazione, 
gestione e controllo 

 
La presente sezione prevede per tutti i Destinatari l’obbligo di conformarsi a tutte le politiche e 
procedure ed istruzioni aziendali ed in particolare al Regolamento di Direzione e prevede inoltre 
l’espresso divieto a carico dei responsabili di funzione, dei dipendenti e dei collaboratori esterni di  
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CSI di porre in essere comportamenti in grado di integrare le fattispecie di reato rientranti tra i  delitti 
contro l’industria e il commercio. 
 
19.5 I controlli dell’Organismo di Vigilanza 

Relativamente ai reati previsti agli articoli 25.bis.1 del Decreto, non sono stati rilevati profili di rischio 
nel corso della fase di assessment, pertanto si lascia all’iniziativa dell’Odv la determinazione dei 
possibili controlli da svolgere a riguardo. 
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20 DELITTI IN VIOLAZIONE DEL DIRITTO DI AUTORE 
 
20.1 Le fattispecie di reato 
 
L’art. 25 novies del D.Lgs. n. 231/2001: “Delitti in materia di violazione del diritto d’autore”, 
richiama i seguenti articoli della Legge 22 aprile 1941, n. 633: 

- Immissione su sistemi di reti telematiche a disposizione del pubblico, mediante connessioni di 
qualsiasi genere, di opere dell’ingegno protette o parte di esse (art. 171 comma 1); 

- Immissione su sistemi di reti telematiche a disposizione del pubblico, mediante connessioni di 
qualsiasi genere, di opere altrui non destinate alla pubblicazione in modo che ne risulti offeso 
l’onore o la reputazione dell’autore (art.171 comma 3); 

- Duplicazione, per trarne profitto, di programmi per elaboratore o, ai medesimi fini, importazione, 
distribuzione, vendita, detenzione a scopo commerciale o imprenditoriale ovvero concessione in 
locazione di programmi contenuti in supporti non contrassegnati dalla Società italiana degli 
autori ed editori (SIAE) (art. 171 bis); 

- Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione o 
dimostrazione in pubblico del contenuto di una banca di dati, ovvero estrazione, reimpiego, 
distribuzione, vendita o concessione in locazione di una banca dati in violazione delle 
disposizioni di legge (art. 171 bis comma 2); 

- Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi 
procedimento, in tutto o in parte, di un'opera dell'ingegno destinata al circuito televisivo, 
cinematografico, della vendita o del noleggio, di dischi, nastri o supporti analoghi ovvero di ogni 
altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o 
audiovisive assimilate o sequenze di immagini in movimento (art.171 ter lettera comma 1 a); 

- Abusiva riproduzione, trasmissione o diffusione in pubblico, con qualsiasi procedimento, di 
opere o parti di opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico-
musicali, ovvero multimediali, anche se inserite in opere collettive o composite o banche dati 
(art. 171 ter comma 1 lettera b); 

- Introduzione nel territorio dello Stato, detenzione per la vendita o la distribuzione, o 
distribuzione, messa in commercio, concessione in noleggio o cessione a qualsiasi titolo, 
proiezione in pubblico, trasmissione a mezzo della televisione con qualsiasi procedimento, 
trasmissione a mezzo della radio, o riproduzione in pubblico delle duplicazioni o riproduzioni 
abusive di cui alle lettere a) e b) (art. 171 ter comma 1 lettera c); 

- Detenzione per la vendita o la distribuzione, messa in commercio, vendita, noleggio, cessione a 
qualsiasi titolo, proiezione in pubblico, trasmissione a mezzo della radio o della televisione con 
qualsiasi procedimento, di videocassette, musicassette, o qualsiasi supporto contenente 
fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive o sequenze di 
immagini in movimento, o di altro supporto per il quale è prescritta l'apposizione di contrassegno 
da parte della Società italiana degli autori ed editori (SIAE), privi del contrassegno medesimo o 
dotati di contrassegno contraffatto o alterato (art. 171 ter comma 1 lettera d); 

- Ritrasmissione o diffusione con qualsiasi mezzo di un servizio criptato ricevuto per mezzo di 
apparati o parti di apparati atti alla decodificazione di trasmissioni ad accesso condizionato in 
assenza di accordo con il legittimo distributore (art. 171 ter comma 1 lettera e); 

- Introduzione nel territorio dello Stato, detenzione per la vendita o la distribuzione, distribuzione, 
vendita, concessione in noleggio, cessione a qualsiasi titolo, promozione commerciale, 
installazione di dispositivi o elementi di decodificazione speciale che consentono l'accesso ad 
un servizio criptato senza il pagamento del canone dovuto (art. 171 ter lettera f); 

- Fabbricazione, importazione, distribuzione, vendita, noleggio, cessione a qualsiasi titolo, 
pubblicizzazione per la vendita o il noleggio, o detenzione per scopi commerciali di attrezzature, 
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prodotti o componenti ovvero prestazione di servizi che abbiano la prevalente finalità o l'uso 
commerciale di eludere efficaci misure tecnologiche ovvero siano principalmente progettati, 
prodotti, adattati o realizzati con la finalità di rendere possibile o facilitare l'elusione di predette 
misure (art. 171 ter comma 1 lettera f - bis); 

- Abusiva rimozione o alterazione di informazioni elettroniche, ovvero distribuzione, importazione 
a fini di distribuzione, diffusione per radio o per televisione, comunicazione o messa a 
disposizione del pubblico di opere o altri materiali protetti dai quali siano state rimosse o alterate 
le informazioni elettroniche stesse (art.171 ter comma 1 lettera h); 

- Riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita o messa altrimenti in 
commercio, cessione a qualsiasi titolo o importazione abusiva di oltre cinquanta copie o 
esemplari di opere tutelate dal diritto d'autore e da diritti connessi (art. 171 ter comma 2 lettera 
a); 

- Comunicazione al pubblico attraverso immisione in un sistema di reti telematiche, mediante 
connessioni di qualsiasi genere, di un'opera dell'ingegno protetta dal diritto d'autore, o di parte 
di essa (art. 171 ter comma 2 lettera a - bis); 

- Esercizio in forma imprenditoriale di attività di riproduzione, distribuzione, vendita o 
commercializzazione, importazione di opere tutelate dal diritto d'autore e da diritti connessi (art. 
171 ter comma 2 lettera b); 

- Promozione o organizzazione delle attività illecite di cui al comma 1 (art. 171 ter comma 2 
lettera c); 

- Mancata comunicazione alla SIAE da parte dei produttori o importatori dei supporti non soggetti 
al contrassegno, entro trenta giorni dalla data di immissione in commercio sul territorio 
nazionale o di importazione, dei dati necessari alla univoca identificazione dei supporti 
medesimi (art. 171 septies lettera a); 

- Falsa dichiarazione dell'avvenuto assolvimento degli obblighi previsti dalla normativa sul diritto 
d'autore (art. 171 septies lettera b); 

- Produzione, messa in vendita, importazione, promozione, installazione, modifica, utilizzo per 
uso pubblico e privato di apparati o parti di apparati atti alla decodificazione di trasmissioni 
audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia 
analogica sia digitale (art.171 octies). 

Per la società sono previste sanzioni pecuniarie fino a 800 quote (da 10 migliaia di Euro a 775 
migliaia di Euro) e sanzioni interdittive ex art. 9, comma 2 del D.Lgs. n. 231/2001, per un periodo da 
tre mesi ad un anno. 

 
Nel corso della fase di assessment, non sono stati rilevati profili di rischio relativamente ai reati 
previsti dall’art. 25 novies ad esclusione dei reati previsti dall’art. 171 bis che si ritengono invece 
astrattamente applicabili. 

 
20.2 Principi generali di comportamento 

 
La presente sezione prevede per tutti i Destinatari l’obbligo di conformarsi a tutte le politiche e 
procedure ed istruzioni aziendali ed in particolare al Regolamento di Direzione e prevede inoltre 
l’espresso divieto a carico dei responsabili di funzione, dei dipendenti e dei collaboratori esterni di 
CSI di porre in essere comportamenti in grado di integrare le fattispecie di reato rientranti tra i  delitti 
d’autore. 

 
20.3 Procedure specifiche 
Relativamente ai reati previsti all’art. 25 novies del Decreto, non sono stati rilevati profili di rischio 
nel corso della fase di assessment se non limitatamente ai reati di cui all’art 117 bis. 



 Credit Suisse (Italy)  

Modello 231 

 

131 
 

Ai fini della prevenzione di tali reati, si possono ragionevolmente ritenere applicabili ed efficaci i Principi 

generali di comportamento e di condotta e le Procedure Specifiche richiamate nel Capitolo 16 e già identificati 
come presidio della commissione dei reati di criminalità informatica, a cui si rimanda. 

 
20.4 I controlli dell’Organismo di Vigilanza 

Relativamente ai reati previsti all’art. 25 novies del Decreto, non sono stati rilevati profili di rischio 
nel corso della fase di assessment, pertanto si lascia all’iniziativa dell’Odv la determinazione dei 
possibili controlli da svolgere a riguardo. 
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21  INDUZIONE A NON RENDERE DICHIARAZIONI O A RENDERE DICHIARAZIONI MENDACI 
ALL’AUTORITÀ GIUDIZIARIA 
21.1 La fattispecie di reato 

 
L’art. 25 novies del D.Lgs. 231/01 Induzione a non rendere dichiarazioni o a rendere 
dichiarazioni mendaci all’autorità giudiziaria richiama i seguenti articoli del codice penale: 
 

- Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorità 
giudiziaria (art. 377 bis c.p.) – Reato commesso dal soggetto che, con violenza o minaccia, o con 
offerta o promessa di denaro o di altra utilità, induce a non rendere dichiarazioni o a rendere 
dichiarazioni mendaci la persona chiamata a rendere davanti l’autorità giudiziaria dichiarazioni 
utilizzabili in un procedimento penale, quando questa ha la facoltà di non rispondere. 
 

 
In relazione alla commissione del delitto di cui all'art. 377-bis del codice penale, si applica all'ente la 
sanzione pecuniaria fino a cinquecento quote (da 129 mila Euro a 775 mila Euro). 
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21.2 Processi/Aree a rischio 
 
Il rischio di commissione del reato è potenzialmente presente in tutte le unità organizzative.  
Tuttavia, in considerazione della specificità dell’attività svolta (gestione del contenzioso, rapporti diretti con personale dipendente/collaboratori, 
clienti e fornitori), sono stati individuate come maggiormente sensibili al rischio le aree indicate nella tabella di sintesi:  
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21.3 Principi di controllo e di comportamento ed assetto del sistema di organizzazione 
gestione e controllo: 
 
E’ previsto l’espresso divieto a carico dei responsabili di funzione, dei dipendenti e dei collaboratori 
esterni di Credit Suisse di: 

- adottare comportamenti che violino i principi e le procedure aziendali previste dalla presente 
Parte Speciale; 

- porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, presi 
individualmente o collettivamente, integrino, direttamente o indirettamente, le fattispecie di reato 
rientranti tra quelle disciplinate all’art. 377 bis del codice penale; 

 
La presente Parte Speciale prevede, conseguentemente, l’espresso divieto a carico dei Destinatari di 
agire al fine di influenzare il comportamento di soggetti chiamati a rendere dichiarazioni di fronte 
l’autorità giudiziaria. 
 

 
21.4 Procedure specifiche 

 

Gestione del contenzioso giudiziale ed extragiudiziale 

 

Si confrontino le procedure specifiche previste per il processo “Gestione del contenzioso giudiziale ed 
extragiudiziale” nella Parte Speciale – Reati contro la Pubblica Amministrazione, Par. 8.4.3, che sono 
qui integralmente richiamate.  

I Destinatari devono inoltre: 

- adottare comportamenti improntati alla massima correttezza ed etica, nel pieno rispetto dei 
principi sanciti dal Codice di Condotta e dalle procedure interne nei rapporti con studi legali 
esterni o consulenti incaricati di assistere la Banca nella gestione di contenziosi;  

- operare esclusivamente nell’ambito dell’incarico ricevuto, delle deleghe e poteri conferiti e di 
eventuali istruzioni ricevute dall’Organismo di Vigilanza in merito all’avvio di contenzioni 
contrattuali, con dipendenti o attinenti l’area dei rapporti di lavoro, fiscali o di ogni altro genere; 

- in relazione alle spese legali, di consulenza o inerenti accordi transattivi: 

a. adottare adeguati processi di gestione delle risorse finanziare;  

b. assicurare la tracciabilità dei flussi di pagamento; 

c. verificare le motivazioni sottostanti ad eventuali scostamenti dal budget; 

- segnalare immediatamente all’Organismo di Vigilanza ogni comportamento anomalo o contrario 
al Codice di Condotta o alle regole e principi di comportamento stabiliti nella presente Parte 
Speciale. 

 
21.5 I controlli dell’Organismo di Vigilanza 

 
Si confrontino i controlli previsti nel corrispondente paragrafo della Parte Speciale – Reati contro la 
Pubblica Amministrazione, Par. 8.11 Controlli dell’Organismo di Vigilanza. 



 

 Credit Suisse (Italy)  

Modello 231 

 

139 

 

22 IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO E’ IRREGOLARE 
 
22.1 La fattispecie di reato 
L’articolo 2 del D.lgs. 16 luglio 2012, n. 109 (recante “Attuazione della direttiva 2009/52/CE che 
introduce norme minime relative a sanzioni e a provvedimenti nei confronti di datori di lavoro che 
impiegano cittadini di Paesi terzi il cui soggiorno è irregolare”) ha introdotto nel Decreto l’articolo 25-
duodecies, rubricato “Impiego di cittadini di paesi terzi il cui soggiorno è irregolare” prevedendo la 
responsabilità amministrativa degli enti per il reato previsto dall’art. 22, comma 12-bis del D.lgs. n. 
286/1998 (Testo Unico delle disposizioni concernenti la disciplina dell’immigrazione e norme sulle 
condizioni dello straniero). 
 
Di seguito si indica la fattispecie penale richiamata dall’art. 25 duodecies del Decreto. 
 
Articolo 22, comma 12-bis, del decreto legislativo 25 luglio 1998, n. 286  
 
12. Il datore di lavoro che occupa alle proprie dipendenze lavoratori stranieri privi del permesso di 
soggiorno previsto dal presente articolo, ovvero il cui permesso sia scaduto e del quale non sia stato 
chiesto, nei termini di legge, il rinnovo, revocato o annullato, è punito con la reclusione da sei mesi a 
tre anni e con la multa di 5000,00 euro per ogni lavoratore impiegato. 
12-bis. Le pene per il fatto previsto dal comma 12 sono aumentate da un terzo alla metà: 
a) se i lavoratori occupati sono in numero superiore a tre; 
b) se i lavoratori occupati sono minori in età non lavorativa; 
c) se i lavoratori occupati sono sottoposti alle altre condizioni lavorative di particolare sfruttamento di 
cui al terzo comma dell'articolo 603-bis del codice penale (NDR: ovvero a “situazioni di grave 
pericolo, avuto riguardo alle caratteristiche delle prestazioni da svolgere e delle condizioni di lavoro”). 
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22.2 Processi/Aree a rischio e Business Unit coinvolte 

 
In considerazione della struttura e delle attività svolte la Banca, tramite l’attività di control and risk self assessment condotta (cfr. capitolo 4.2.1 
“Approccio metodologico”), ha individuato il seguente Processo/Area a rischio con riferimento al reato di impiego di cittadini di paesi terzi il cui 
soggiorno è irregolare: 
 

 selezione del personale. 

 
Nella tabella di sintesi sono indicate le Business Unit a cui fanno capo la gestione e il governo del Processo/Area a rischio sopra indicato: 
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22.3 Principi di controllo e di comportamento ed assetto del sistema di organizzazione, 
gestione e controllo 

 
La presente sezione illustra le regole di condotta e di comportamento, nonché di assetto del sistema 
di organizzazione, gestione e controllo che, dovranno essere seguite dai Destinatari al fine di 
prevenire il verificarsi del Reato descritto al precedente Paragrafo 22.1. 
 

La presente Parte Speciale “22” prevede l’espresso divieto – a carico dei Destinatari del presente 
Modello - di porre in essere comportamenti: 

 tali da integrare la fattispecie di reato considerata dall’art. 25 duodecies del Decreto;  

 che, sebbene risultino tali da non costituire di per sé la fattispecie di reato sopra considerata, 
possano potenzialmente diventarlo; 

 non in linea o non conformi con i principi e le prescrizioni contenute nel presente Modello, nel 
Codice Etico e nel Codice di Condotta. 

  
In particolare, i Destinatari dovranno attenersi ai seguenti principi generali di condotta: 

 tenere un comportamento corretto, trasparente e collaborativo nel rispetto delle norme di 
legge e delle procedure interne, in tutte le attività finalizzate alla assunzione e gestione delle 
risorse umane; 

 non intrattenere rapporti commerciali con soggetti (fisici o giuridici) dei quali sia conosciuto o 
sospettato lo svolgimento di attività illecite con riferimento alle fattispecie penali punite dal 
“Testo Unico delle disposizioni concernenti la disciplina dell’immigrazione e norme sulle 
condizioni dello straniero” (di seguito “Testo Unico Immigrazione”) e, in generale, dalla 
normativa sulla immigrazione; 

 rispettare le eventuali policy adottate dalla Banca contenenti i principi cui attenersi al fine di 
non violare le prescrizioni anche procedurali previste dalla normativa sull’immigrazione; 

 verificare, per il tramite di pareri legali o di altri professionisti, l’eventualità che una condotta 
della Banca possa configurare un reato previsto dal Testo Unico Immigrazione. 
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22.4 Procedure Specifiche 
 

Ad integrazione delle regole di comportamento generali, devono rispettarsi le procedure specifiche di 
seguito descritte per le singole aree a rischio, nonché le ulteriori procedure di volta in volta adottate 
da CSI. 
La Banca, inoltre, già precedentemente alla realizzazione della mappatura dei Processi/Aree a rischio 
aveva adottato, tra le altre, specifiche procedure e global policy per la disciplina del Processo/Area a 
rischio elencata al precedente paragrafo 22.2, provvedendo al loro costante e periodico 
aggiornamento. 
Le principali procedure/global policy a disciplina dei Processi/Aree a rischio sono elencate 
nell’Allegato 1 (Matrice riepilogativa procedure).  
 
Copia digitale delle suddette procedure/policy globali è disponibile nella Intranet aziendale. 
 
 
22.4.1 Selezione del personale 
I Destinatari coinvolti nel Processo a rischio in esame devono: 
 

 in caso di assunzione di cittadini di paesi terzi già in possesso del permesso di soggiorno, 
verificare l’esistenza e validità di quest’ultimo, unitamente all’ulteriore documentazione utile 
per perfezionare l’assunzione; 

 in caso di assunzione di cittadini di paesi terzi non in possesso del permesso di soggiorno, la 
Banca dovrà provvedere direttamente o a mezzo del Fornitore e Consulente:  

a) alla richiesta nominativa di nulla osta (autorizzazione all’assunzione) da presentare 
presso l’ufficio della Prefettura competente territorialmente; 

b) a consegnare il nulla osta, una volta rilasciato, al cittadino che si intende assumere, 
affinché lo stesso possa richiedere ai competenti uffici il rilascio del visto di ingresso per 
motivi di lavoro subordinato e quindi, a seguito dell’ingresso in Italia, il permesso di 
soggiorno; 

c) a farsi consegnare il permesso di soggiorno o la copia della domanda di rilascio del 
permesso di soggiorno presentata all’ufficio postale e la relativa ricevuta; 

d) ad archiviare copia della documentazione di cui al punto c) che precede unitamente al 
contratto di soggiorno e lavoro;  

e) a provvedere alle comunicazioni previste per legge al Centro per l’impiego e agli altri 
Enti competenti, assicurando che le informazioni trasmesse siano veritiere, complete e 
basate su idonea documentazione. 

 mantenere monitorate le scadenze dei permessi di soggiorno e degli eventuali rinnovi dei 
lavoratori di paesi terzi assunti alle dipendenze/distaccati anche a mezzo dei sistemi 
informatici ad hoc utilizzati dalla Banca;   

 inviare comunicazioni ai lavoratori di paesi terzi in prossimità della scadenza del permesso di 
soggiorno; 

 verificare, in corso di rapporto di lavoro, la presentazione, da parte del lavoratore straniero, 
della domanda di rinnovo del permesso di soggiorno (di cui il lavoratore deve esibire copia 
della ricevuta rilasciata dall’ufficio postale presso il quale è stata effettuata la domanda), in 
prossimità della scadenza della validità dello stesso e comunque non oltre sessanta giorni 
dalla stessa; 

 prevedere l’impegno del lavoratore assunto dalla Banca di trasmettere alla Banca stessa 
qualunque comunicazione, lettera e richiesta proveniente dalle Autorità e uffici competenti 
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(Questura, Prefettura, Centro per l’Impiego) in merito alla validità o scadenza del permesso di 
soggiorno; 

 utilizzare quali intermediari per il reclutamento dei lavoratori esclusivamente Agenzie per il 
lavoro autorizzate dal Ministero del Lavoro, ai sensi del D.Lgs. n° 276 del 2003 (Legge Biagi); 

 nei contratti con le Agenzie per il lavoro dovrà essere previsto l'inserimento di clausole con le 
quali: 

a. L’agenzia si impegni espressamente a verificare l’esistenza e la validità dei permessi 
di soggiorno. 

b. L’agenzia si assuma l’obbligo di monitorare le scadenze dei permessi di soggiorno e di 
segnalare all’utilizzatore qualsiasi controversia e contestazione proveniente dagli uffici 
di competenza. 

c. L’agenzia si impegni a tenere manlevato l’utilizzatore da qualsiasi responsabilità 
qualora si verifichino delle  irregolarità in tal senso; 

 assicurare una corretta informativa e/o formazione dei Destinatari coinvolti nel Processo a 
rischio sopraindicato circa la normativa a disciplina dell’assunzione di lavoratori di paesi terzi; 

 i contratti con i terzi coinvolti nel Processo a Rischio (Consulenti del lavoro, terzi incaricati 
degli adempimenti amministrativi connessi alla gestione del personale, Agenzie per il lavoro, 
altre Società del Gruppo ecc.) devono essere redatti secondo gli standard aziendali in uso e 
devono prevedere l’inserimento sistematico di una “clausola 231” in base alla quale il soggetto 
terzo dichiara di aver preso visione dei contenuti del Modello, del Codice Etico e del di 
Condotta e di impegnarsi a rispettare le prescrizioni in essi esplicitate, a pena di risoluzione 
del contratto; 

 i Destinatari coinvolti nel Processo a rischio sono tenuti ad attenersi scrupolosamente alla 
documentazione organizzativa aziendale formalizzata con riferimento lo stesso; 

 tutta la documentazione oggetto del presente Processo a rischio (atti, verbali, contratti, 
ricevute, permessi di soggiorno ed altri documenti), in formato sia elettronico che cartaceo, 
deve essere archiviata e facilmente rintracciabile; in particolare deve essere assicurata la 
tracciabilità delle fonti/elementi informativi e deve essere curata l'archiviazione di tutta la 
relativa documentazione prodotta/ricevuta con riferimento alle attività propedeutiche e 
conseguenti alla presentazione della domanda di nulla osta all’assunzione di lavoratore 
straniero.  

 
22.5 I controlli dell’Organismo di Vigilanza 

 
Si confrontino i controlli previsti nel corrispondente paragrafo della Parte Speciale – Reati contro la 
Pubblica Amministrazione, Par. 8.11 “I Controlli dell’Organismo di Vigilanza”. 

 
 

ALL. 1: Elenco delle principali procedure/global policy a disciplina dei Processi/Aree a rischio 
 
 

 


